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1 Introducción

Desde el año 2011 el término Industria 4.0 ha sido utilizado para definir el futuro de interconectividad, 
digitalización y automatización de la industria en su conjunto1. Un poco más tarde, en el año 2015, se acuñó 
el término “Cuarta Revolución Industrial”2 para definir los cambios en la industria que generarán las nuevas 
tecnologías disruptivas como realidad aumentada y virtual, telepresencia instantánea, vehículos autónomos 
(aéreos, terrestres, marítimos), robótica avanzada y más.

En la última década, hemos visto como muchas empresas han comenzado su camino hacia la digitalización y 
la incorporación de nuevas tecnologías. Sin embargo, se estima que a nivel mundial solamente el 30% de la 
industria ha logrado un cambio significativo en sus operaciones y productividad con nuevas tecnologías. 
Estas empresas contribuyen aproximadamente el 70% del PIB a nivel mundial3.

A lo largo de los últimos dos años, Nokia ha visto un crecimiento importante en la demanda de conectividad 
eficiente, digitalización y automatización en el sector Público, Industrial y Empresarial. Para finales del 2019,
Nokia tenía ya más de 120 clientes con redes inalámbricas privadas4 en sectores como Transporte, Energía, 
Sector Público, Ciudades Inteligentes, Manufactura y Logística. 

A partir del 2020 y más en específico a partir de la propagación de la desafortunada pandemia Covid-19, se 
ha visto un incremento en demanda de conectividad, digitalización y automatización de procesos 
esenciales, como son la educación, el monitoreo de seguridad pública, la salud a distancia, la banca, los 
procesos industriales y la logística.  Incluso segmentos que se podrían considerar rezagados en cuanto a 
transformación tecnológica y digital, se han visto en la necesidad de acelerar este proceso (hospitalidad, 
construcción y bienes raíces, venta al menudeo, entre otros).

El 30% de la industria que invierte en tecnologías de punta contribuyen el 70% del PIB

1 https://en.wikipedia.org/wiki/Industry_4.0
2 https://en.wikipedia.org/wiki/Industry_4.0
3 http://www.techceocouncil.org/reports/tcc_reports/
4 https://www.nokia.com/about-us/news/releases/2019/11/19/nokia-paves-way-for-industry-40-with-more-than-120-private
   -wireless- network-customers/ 
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2 La nueva realidad empresarial

Es innegable la necesidad de transformar la industria y empresas hacia una nueva realidad que se acelera 
cada vez más. Ya vimos que solamente el 30% de las empresas invierten en tecnologías de Información y 
Comunicación. Pero ¿cómo es posible mover al resto hacia este nuevo modo operacional? El principio 
básico es la conectividad.

Existen muchos estudios sobre las tendencias tecnológicas, el tamaño de los mercados y los casos de uso 
que se habilitarán con las nuevas tecnologías5. Si bien, la realidad actual con las emergencias sanitarias y la 
distancia social ha desacelerado la economía global, la necesidad de contar con digitalización, conectividad 
y automatización eficientes de calidad y costo atractivo han aumentado.

Revisemos algunos números propuestos por Nokia Bell Labs en el libro “The Future X Network”6. De 
acuerdo con proyecciones para el año 2025, las redes de telecomunicaciones verán un crecimiento de 66 
veces en su capacidad, 100 veces más solicitudes de conexión y 47% del tráfico será video “IoT” (Internet 
de las Cosas). El consumo de energía global crecerá 4 veces, pero el número de dispositivos que se 
alimentarán con energías renovables crecerá 60 veces.

Tendremos que tomar alrededor de 10 mil decisiones diarias, basadas en 620 veces más información con la 
que contamos actualmente. Estas decisiones deberán ser auxiliadas por teléfonos inteligentes y 
dispositivos capaces de procesar hasta 8 mil millones de cálculos por nanosegundo. En cuanto al sector 
empresarial, cada empleado o persona contará con hasta 26 dispositivos, de los cuales 100% serán 
asistidos por aplicaciones en nubes. El tráfico empresarial se espera que suba del 28% al 96%7.

Desafortunadamente, el crimen cibernético también crecerá hasta 180 veces. Con la desaceleración 
económica actual en el año 2020, esperamos que estos números no cambien, aunque el plazo en el que se 
alcancen podría extenderse. Sin embargo, podemos observar ya que operadores móviles y la industria en 
general están planeando como optimizar sus redes ante la contingencia actual y como poder operar sin 
disrupciones de manera digital y autónoma.

¿Qué propicia la demanda de todo esto, y qué implicaciones tendrá en nuestras vidas y productividad?

5 https://www.nokia.com/networks/5g/use-cases/
6 https://www.bell-labs.com/our-research/future-x-vision/
7 Estimaciones basadas en el mercado de Estados Unidos
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La visión de “Future X Network” aplicada al sector empresarial e industrial

3 El futuro digital autónomo

La necesidad de digitalizar, automatizar e invertir en conectividad eficiente y tecnologías emergentes está 
dada por los casos de uso y las metas de competitividad de cada empresa. Como mencionamos antes, el 
primer paso hacia una digitalización y automatización es la conectividad. De acuerdo con Nokia Bell Labs, 
hasta un 74% de la información y datos que generamos nunca se almacenan ni se usan. Estos datos que se 
pierden podrían contener alertas de seguridad, detalles sobre desperdicio de recursos e inventario, cuellos 
de botella, avisos sobre futuras fallas mecánicas, informes sobre incumplimiento de leyes, y más.

La conectividad nos permite mantener no solamente a las personas informadas y al tanto de lo que sucede, 
sino también habilita nuevas herramientas en línea con procesos en la nube (que reducen costos). Estas 
herramientas también facilitan la interconectividad, colecta de información y operación de procesos que 
son críticos para el negocio (por ejemplo, máquinas de producción, servicio al cliente, cámaras de video, 
sistemas de limpieza) y procesos de misión crítica (como servicios de emergencia y seguridad).
Al tener todas estas partes interconectadas, se pueden desplegar sistemas que automaticen, analicen y 
nos ayuden a tomar decisiones sobre aquellas áreas que se pueden mejorar. Esto con ayuda de 
herramientas como análisis de “Big Data”, algoritmos con inteligencia aumentada que reconozcan patrones 
en el comportamiento de la empresa (personas y máquinas), y herramientas de optimización y 
automatización como robots, vehículos autónomos, sistemas de seguridad instantáneos.

Revisemos algunos ejemplos de sectores empresariales e industriales que se han ya beneficiado con estas 
tecnologías. Estos ejemplos están basados en clientes de Nokia que han desplegado redes privadas y 
herramientas de digitalización y automatización industrial.
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3.1 Automatización de Minas

Nokia ayuda a las operaciones de minas, proveyendo soluciones de conectividad LTE y 5G para 
automatización de flotilla, monitoreo de bienes, servicios de voz entre empleados, sensores ambientales 
inalámbricos, sensores en llantas de tractores y camiones. En cuestiones de seguridad, el monitoreo de los 
caminos, localización y monitoreo de salud del personal, control remoto de máquinas, videovigilancia, 
detección de accidentes y alertas de proximidad son algunos de las aplicaciones. En estas minas, se 
generan analíticos en nubes locales que pueden ser monitoreados por las oficinas corporativas en tiempo 
real, además de mapeo, análisis geológicos y muestreo auxiliado por herramientas de inteligencia artificial.8

3.2 La fábrica del futuro

En manufactura, una conectividad de alta calidad puede ayudar a cortar los cables que conectan equipo y 
estaciones de trabajo, lo que flexibiliza las líneas de producción y el reordenamiento. Además, con 
herramientas nuevas se reducen los lotes de producción a una unidad, lo que ayuda a la personalización 
masiva de productos. La Inteligencia Artificial en automatización de pruebas ayuda al monitoreo y análisis 
para una producción elástica eficiente. Con logística en tiempo real se puede hacer una planeación 
dinámica y un escalamiento automático de capacidad, además de reconfiguraciones rápidas en las cadenas 
de provisión.9

8 https://www.nokia.com/networks/go-allwhere/private-wireless/mining/
9 https://www.nokia.com/networks/go-allwhere/private-wireless/manufacturing/
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3.3 Aeropuertos inteligentes

En aeropuertos, una red privada puede conectar a los aviones para monitorear su estado y necesidades de 
mantenimiento. Todos los servicios, desde manejo de equipaje, distribución de alimentos, taxis remotos, 
estacionamientos y tiendas pueden ser atendidos y monitoreados desde un centro de operaciones. 
Además, con herramientas como Network Slicing (Partición de red) se pueden habilitar particiones 
independientes para equipos de seguridad (policía, ambulancias, bomberos), así como una más para 
usuarios del aeropuerto que podrían tener aplicaciones personalizadas, como cupones de descuento o 
información de sus viajes.10

3.4  Puertos, centros de transporte y logística ultra eficientes

Ejemplo de estos centros de transporte y logística pueden ser los puertos marítimos, los ferrocarriles de 
carga, centros de distribución de productos, almacenes y más. Con ayuda de vehículos autónomos, 
controlados por inteligencia artificial, se incrementa la productividad y disminuyen tanto errores como 
accidentes y costos. Los sistemas de control se vuelven más seguros y confiables, los tiempos de 
transmisión y entrega bajan para cadenas de suministro “just in time” altamente confiables. Se pueden 
desplegar sistemas de cómputo comunes entre distintos centros para hacer ecosistemas más complejos de 
logística y lograr menores huellas de contaminación.11

10 https://www.nokia.com/networks/go-allwhere/private-wireless/airports/
11 https://www.nokia.com/networks/go-allwhere/private-wireless/ports/ 
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3.5 Servicios públicos óptimos

Las redes privadas son una herramienta indispensable para plantas generadoras de electricidad, así como 
las redes que la distribuyen, para las plataformas petroleras, plantas de extracción, tratamiento y 
distribución de agua y gas, entre otros. Nuestros clientes utilizan su red privada para prevenir acceso ilegal 
tanto en sitios de instalaciones como en sus centros de datos. Se automatiza la red de distribución con 
sensores que ayudan a detectar fallas en tiempo real y prevención de fallas con estadísticas de 
mantenimiento. Con ayuda de drones autónomos, se puede supervisar desde el aire zonas de difícil acceso, 
dando patrullaje de seguridad y mantenimiento. Adicionalmente, estas redes privadas pueden ser 
interconectadas para formar una red nacional que cubra todas las plantas y centros operacionales, por 
medio de posibles acuerdos con operadores móviles.12

12 https://www.nokia.com/networks/go-allwhere/private-wireless/utilities/
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4 Soluciones listas para una nueva economía

Así como los casos de uso para el sector empresarial e industrial son muy variados y un tanto 
personalizados, de la misma manera se requieren soluciones que se adecúen a las necesidades específicas 
de la empresa. Nokia tiene un portafolio de productos que pueden cubrir las necesidades específicas de 
diferentes segmentos industriales y empresariales como parte de nuestra oferta para Industria 4.0. 

El portafolio de soluciones incluye:

 • Dispositivos de uso industrial que puedan conectar personas y máquinas
 • Radiobases para conectividad inalámbrica de gran capacidad compatibles con estándares
    futuros (como 5G).
 • Redes de transporte de alta calidad con latencia mínima y adaptable a las condiciones
    geográficas y térmicas.
 • Un Core (o núcleo) flexible, compacto y fácil de gestionar que concentra varios estándares
    de conectividad.
 • Centros de datos, o nubes locales, en sinergia con la infraestructura de TI para instalar
    parte del software de conectividad y aplicaciones.
 • Servicios y aplicaciones, en las nubes locales, próximos a los usuarios (personas y
    máquinas) con analíticos, servicios de datos/voz y IoT (Internet de las cosas).

Soluciones Nokia de extremo a extremo para conectividad privada

Una de las premisas de Industria 4.0 y de la Cuarta Revolución Industrial es conectar a todos y a todo.
Es por esto que se requiere no solo de teléfonos móviles, sino también un ecosistema de dispositivos 
inalámbricos, que se puedan adaptar a la maquinaria industrial, a los electrodomésticos, a los vehículos,
a los robots, al mobiliario urbano y a las personas en todas sus actividades. Solo por mencionar algunos
de los dispositivos que Nokia tiene disponibles, existen módems tipo Stick para equipos con puertos USB, 
módems industriales para instalar en maquinaria como grúas, tractores, trenes, teléfonos industriales 
“push-to-talk” que funcionan incluso con guantes, entre otros.

En cuanto a los puntos de acceso, o radiobases, existen varios estándares inalámbricos y modos de 
transmisión. El estándar de más calidad y el que se recomienda para lograr una digitalización y 
automatización óptima es LTE (o 4G), el cual es compatible y puede migrar a 5G muy fácilmente cuando las 
condiciones de negocios y nacionales sean convenientes. Una red LTE privada o empresarial se puede 
desplegar cuando una empresa tiene acceso a espectro (ya sea propio o arrendado), o por medio de un 
convenio con algún operador móvil.

Servicios y 
Apps en los 
Extremos

Radio Transporte CoreExtremos
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De hecho, en algunos casos, a pesar de que una empresa cuente con espectro radioeléctrico en una zona, 
es útil hacer convenios con algún operador nacional o internacional por temas de roaming y cobertura 
extendida. Existen soluciones como Network Slicing (en 4G y 5G)13 con la cual los operadores móviles 
pueden asegurar una partición (slice) independiente a su red, con calidad de servicio asegurada para 
aplicaciones privadas.

Además de la conectividad LTE o 5G, la cual ofrece gran capacidad a distancias grandes y con latencias 
mínimas, se pueden utilizar otras tecnologías ya existentes en la empresa como son WiFi, Tetra, P25, LoRa, 
Bluetooth. Estas otras tecnologías pueden ofrecer beneficios al estar ya desplegadas por largo tiempo, o 
una conectividad a corta distancia para dispositivos existentes que no necesiten cambiarse.

La red de transporte provee la conectividad a las radiobases, los centros de datos, el core y en algunos 
casos a máquinas o dispositivos cableados. Este transporte puede ser por medio de fibra óptica, cobre de 
alta calidad o microondas. Debido a requerimientos de latencia, tasas de transmisión y gran número de 
dispositivos en la red, se recomienda utilizar transporte de muy alta calidad, basado en soluciones 
industriales como Nokia Optical LAN.14

Con la segunda generación del Core Industrial de Nokia, se puede desplegar éste de manera virtualizada en 
servidores. Este Core está listo para operaciones tanto 4G como 5G (de manera simultánea), además de 
poder funcionar de manera autónoma o integrado a un operador móvil y coexistir o auxiliar a Cores de 
otros estándares. También, en situaciones en las que la empresa o industria requiera la infraestructura 
como servicio, Nokia tiene opciones de ofrecer un Core virtualizado desde Nubes Privadas.15

Uno de los componentes más importantes e interesantes son las aplicaciones y servicios desplegados a lo 
largo de la red, y sobre todo en las nubes locales. Un centro de datos o nube local ayuda a virtualizar parte 
de los productos desplegados, así como hospedar estas aplicaciones y servicios que aumenten la eficiencia, 
utilidad y confiabilidad de la red. Algunos ejemplos de estos servicios pueden ser geolocalización de 
personas, monitoreo de tráfico, juegos y entretenimiento personalizado en línea, servicios de 
mercadotecnia para centros comerciales, avisos sobre emergencias y seguridad pública entre otros.

La información que se genera en una red privada tiene un valor incalculable. Empezando por los parámetros 
de utilización de red, alarmas, estadísticas de conectividad, confiabilidad y calidad; que ayudan a la empresa 
a conocer la funcionalidad de la red misma y poder optimizarla, o dejar que se auto optimice por medio de 
Inteligencia Artificial (incluida ya en todos los productos de Nokia). A ello se suma la información que 
generan los usuarios y dispositivos conectados, que se obtiene de manera legal (respetando políticas de 
privacidad nacionales e internacionales). Esta información ayuda a ajustar las aplicaciones, y conocer el uso 
de la red de manera inmediata. Herramientas como Nokia IoT Analytics16 ayudan a procesar la información 
colectada por la red, interpretarla y presentarla en reportes útiles. Adicionalmente, con el uso del 
aprendizaje de máquina o “Machine Learning”, se puede llegar a tomar acciones automáticas o proponer 
acciones que prevengan situaciones adversas en el futuro.

13 https://www.nokia.com/about-us/news/releases/2020/02/26/nokia-launches-end-to-end-4g-and-5g-new-radio-slicing/
14 https://www.nokia.com/networks/solutions/nokia-optical-lan/#overview
15 https://news.microsoft.com/2019/11/05/microsoft-and-nokia-collaborate-to-accelerate-digital-transformation-and-industry -4-0- for-
      communications-service-providers-and-enterprises/
16 https://spacetimeinsight.com/
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Por último, es muy importante mencionar también la Seguridad en la red privada. La tecnología 4G y 5G son 
seguras por especificaciones y la información se encripta desde la radiobase y hasta el Core. Es importante, 
sin embargo, contar con mecanismos que den confiabilidad a los usuarios y a la propia empresa, o instancia 
gubernamental, que la información generada y transmitida por estas redes no caerá en manos de 
competidores, criminales o gobiernos extranjeros. Es también importante asegurarse que no habrá 
intentos de penetración o negación de servicio por ataques externos. Nokia es líder mundial en seguridad 
de redes comerciales LTE con más de 500 proyectos de seguridad a nivel mundial y más de 350 
certificaciones17. La seguridad de la información y usuarios debe ser una de las prioridades al evaluar 
soluciones para Industria 4.0.

5 Conclusiones

Mucho se ha discutido a nivel global, sobre tecnologías disruptivas como 5G, WiFi6, Inteligencia Artificial, y el 
cambio que traerán en nuestras vidas, productividad y gobierno. A pesar de que estas tecnologías ya son 
una realidad, y se están usando en países que adoptan rápidamente las nuevas tecnologías (Corea, Japón, 
Alemania, Finlandia, Estados Unidos), es posible obtener beneficios significativos en otros países con 
tecnologías y soluciones existentes que están preparadas para evolucionar cuando se requiera. Nos 
referimos a tecnología como LTE (4G) y LTE-Avanzado (4.9G), redes ópticas pasivas, Acceso Fijo 
Inalámbrico, Internet de las Cosas; las cuales son soluciones probadas y ampliamente difundidas que 
pueden proveer conectividad, digitalización y automatización; y que además están listas para una migración 
hacia 5G y tecnologías futuras.

En este documento, hemos revisado el avance de Industria 4.0 con la digitalización y automatización de las 
empresas, industrias y gobiernos, la cual en 2020 ha sufrido una aceleración importante. Analizamos 
algunos casos de uso y las herramientas existentes que se pueden desplegar de manera inmediata para 
incrementar productividad, reducir costos y lograr una revolución tecnológica.

Latinoamérica está ya preparada para recibir a la Cuarta Revolución Industrial y mover su industria hacia 
4.0. En Nokia estamos listos para seguir proveyendo las soluciones requeridas, como lo hemos hecho con 
más de 120 clientes a nivel mundial, asegurándonos de incrementar la seguridad y competitividad 
requerida por nuestros clientes empresariales, industriales y gubernamentales.

17 https://www.nokia.com/networks/portfolio/security/
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